


Secure E-Mail Server 
SEPP

BODYGUARD DER 
ELEKTRONISCHEN POST



Sind Sie sich 
bewusst... ?



Wir sind weltweit vernetzt und 
kommunizieren global



Hacker- und Virenattacken              
sind heute alltäglich



Deshalb schützen Sie auch                   
Ihre Umgebung, so gut es geht



Was aber geschieht, wenn Daten die 
sichere Umgebung verlassen?  



Genau, sie reisen per E-Mail           
rund um die Welt  



Es bleibt leider dabei stets ungewiss           
wie die Reise verläuft



Denn es ist ein Kinderspiel,             
Ihre E-Mails abzufangen und zu lesen



Ausser...



... Sie schützen den Inhalt durch 
Verschlüsselung



Die Zeit 
ist reif !



§ Bedrohung durch Spionage

§ Bedrohung durch Hacking

§ Ausserhalb und innerhalb der Firma

§ Schaden kann in Millionenhöhe gehen

§ Netzwerkschutz ist weitgehend gelöst

§ Internetschutz ist teilweise gelöst

§ Sicheres E-Mail -> fehlt weitgehend

Sicherheit Situation



Sicherheit Manko

§ Verschlüsselung von E-Mails im Internet

§ Verschlüsselung von E-Mails im Intranet

Das Versenden eines E-Mails ist 
etwa wie das Verschicken einer 
offenen Postkarte auf dem Postweg



Sicherheit Gründe

§ Unkenntnisse über Gefahren 

§ Unkenntnisse über Möglichkeiten von Hackern

§ Ungeeignete Lösungen im Markt

§ Aufwändige und kostspielige Integration

§ Aufwändig in der Administration

§ Komplizierte Anwendung für den Benutzer



Sicherheit Nachteile

§ Grosses Sicherheitsrisiko bei vertraulichen Daten  

§ E-Mails werden ungeschützt verschickt

§ E-Mails können leicht abgefangen und gelesen werden

§ Passwörter können leicht geknackt werden

§ Vertrauliche Daten werden per Post/Kurier verschickt

§ Zeitverlust und Administrationsaufwand



Sicherheit Gefordert ist

§ Sicherheit auf jeder Ebene

§ Reibungslose Integration

§ Bequeme Administration

§ Einfachheit für Benutzer  



Jetzt gibt‘s 
die Lösung !



SEPP Die Lösung

E-Mail-Verschlüsselung ‚out of the box‘ 

Die weltweit erste hardwarebasierte Lösung !



SEPP Keyfeatures

§ Automatische Verschlüsselung von E-Mails

§ Benutzer braucht nichts zu tun

§ Automatisches Virenscanning 

§ Empfänger braucht keine Onaras-Software

§ Arbeitet mit allen Mailprogrammen

§ Verschlüsselung auch im Intranet

§ Optionale Verschlüsselung zwischen zwei SEPPs



Sicherheit 
auf jeder 

Ebene



Sicherheit Komplettlösung

§ Hochsicheres Betriebssystem

§ PGP und S/MIME-Verschlüsselung

§ SSL-Verschlüsselung im Intranet

§ Mailschutz auch vor dem Zugriff des Administrators

§ Virenschutz für E-Mails und Attachements



Reibungslose 
Integration



Integration Appliance Server

§ Keine Software-Installation

§ Kein Client-Plugin

§ Keine Versionskonflikte

§ Kalkulierbare Kosten



Integration Anwendungen

§ Integration ins bestehende Firmennetzwerk

§ Betrieb in der DMZ

§ Betrieb im Intranet 

§ Arbeitet mit allen Mailservern

§ Arbeitet mit allen Mailclients

§ Mehrere Mailserver und Subdomains möglich 



Integration Rule Engine

§ Individuelle Anpassung an Firmenpolicy

§ Unzählige Filtering-Varianten (Absender, Attachments, etc) 

§ Diverse Aktionen (Signieren, Zurückweisen, etc.)  

§ Verschlüsselte Kommunikation zwischen mehreren SEPP‘s
(Firmenschlüssel austauschbar)  



Bequeme 
Administration



Administrator GUI

§ Zentrale Administration per Webbrowser

§ Alle Systemeinstellungen (IP, Mailserver, etc.)

§ Gesamte Schlüsselverwaltung (PGP, S/MIME) 

§ Verwaltung aller Benutzer mit autom. Schlüsselgenerierung

§ Software-Update per Knopfdruck via Internet     



Administrator Schlüsselverwaltung

§ Zentrale Schlüsselverwaltung

§ Keine Schlüssel mehr beim Client

§ Automatisches Generieren von PGP-Schlüsseln

§ Einfügen eigener Zertifikate über GUI

§ Automatisches Einfügen fremder Zertifikate  



Einfachheit 
für Benutzer



Benutzer Verschlüsselung

§ Automatische Verschlüsselung ohne User-Interaktion 

§ User verwendet gewohntes Mailprogramm

§ Ver-/Entschlüsselung im Hintergrund

§ Keine Mitarbeiterschulungen erforderlich 



Handeln Sie 
jetzt !



IHR E-MAIL-VERKEHR

SO SICHER UND EINFACH
WIE NOCH NIE! 


